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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUCAO

O gerenciamento de riscos permite acOes continuas de planejamento, organizacao e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacao, da execucao do objeto
e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensdo da natureza e determinagdao do nivel de risco, que corresponde a combinacao
do impacto e de suas probabilidades que possam comprometer a efetividade da contratacdo, bem como o
alcance dos resultados pretendidos com a solucao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e
impacto caso o risco ocorra, possiveis acOes preventivas e de contingéncia (respostas aos riscos), a
identificacdo de responsaveis pelas acdes, bem como o registro e o acompanhamento das acdes de
tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder as agoes de
gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;

Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo com apoio dos Integrantes
Técnico e Requisitante deve proceder as acOes de gerenciamento dos riscos e atualizar o Mapa de
Gerenciamento de Riscos;

Durante a fase de Gestao do Contrato, a Equipe de Fiscalizacdo do Contrato, sob coordenacao do Gestor
do Contrato, devera proceder a atualizacdo continua do Mapa de Gerenciamento de Riscos, procedendo a
reavaliacdo dos riscos identificados nas fases anteriores com a atualizacdo de suas respectivas acoes de
tratamento, e a identificacdo, andlise, avaliacdo e tratamento de novos riscos.

Referéncia: Art. 38 IN SGD/ME n° 1, de 2019.

2 — IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

RISCOS DO PROCESSO DE CONTRATACAO

Respon-
Or - . Proba- | Im- | Criti- | Acdo de Mitigacdo / Prevencdo / Contingén- savel
d Descricdo do Risco bilidade | pacto | cidade cia pela Quando
Acao
1) Convocacao de cadastro reserva durante o | ¢ Apés con-
I ~ N Area Ad- | . ~
Faléncia da contrata- pregdo eletronico. ministra- firmacao
1 |daantes da execucdo | Baixa | Alto | Alta . do
x - ~ tiva/ Pre-
da solucdo de TIC 2) Realizacdo de novo processo de contratagao. goeiro evento-
risco




Proximidade inade-
quada entre a equipe
de planejamento da

1) Interagir com os fornecedores de forma cau-

telosa. Uma boa prética é enviar correspondén-

cia oficial a cada potencial fornecedor identifi-

cado, contendo elementos essenciais da contra-
tacdo (p. ex. necessidade, requisitos, quantida-

des), para que ele possa informar se tem condi-

¢oes de entregar solucdo que atenda aos requisi-
tos e qual é o preco estimado dessa solugao. Ou-
tra forma de interagir com os fornecedores é uti-
lizar o portal do 6rgdo na internet para efetuar o
levantamento de mercado. As interagOes citadas
devem constar dos autos do processo de contra-

tagao;

~ Equipe | Durante
contratagdo e empre- _ de Plane- | planeja-
sa(s) do mercado, le- Baixa | Alto | Alta 2) Ao reunir com empresas, ou em demonstra- mento | mento da
vando a quebra da ¢Oes de produtos ou servigos, contar com pelo Jd C
imparcialidade da menos 2 outros servidores e documentar nos au- | %@ =% cont~rata—
equipe, resultando no tos do processo de contratacdo. Adicionalmente, tratagao cao
direcionamento da li- justificar por que as interagdes ocorreram com
citagdo somente essas empresas, garantindo a transpa-
réncia desses eventos;
3) Se for necessario conhecer as instalagcoes de
empresas que sejam potenciais fornecedoras da
solucdo, justificar essa necessidade nos autos do
processo de contratagdo e identificar quais sdo
essas empresas e agendar visitas a cada uma de-
las, devidamente planejadas (p. ex. elaborar lista
de itens a verificar nas visitas), com o custo a
cargo do 6rgdo, e ndo das empresas.
Garantir que o levantamento de mercado seja Equipe | Durante
Contratagdo de solu- criterioso e, no caso de solugdes complexas, ve- de Plane- | planeia-
¢do de TIC incom- ‘1 rificar junto a outros 6rgdos e a fornecedores se | . plane)
~ Média | Alto | Alta ~ a2 jamento | mento da
pleta, de forma a nao a solucao definida é devidamente abrangente da Con- | contrata-
atender a necessidade para gerar os resultados pretendidos, de modo a tratagio cio
atender a necessidade alvo
Contratacao de duas
ou mais solucdes de
TIC em um mesmo
objeto contratual,
contrariando a juris-
prudéncia do TCU,
levando a:
a) dependéncia ex-
cessiva da contrata-
da, de forma que, se Equipe Durante
ela ,dei~xar .de existir, Contratar solucdes distintas separadamente, ve- | de Plane- | planeja-
oorgdo ficasemo | paixa | Alto | Média | rificando, para cada solucdo, se é possivel di- | jamento | mento da
atendimento a diver- vidi-la. da Con- | contrata-
sas necessidades si- tratacéo cio

multaneamente;

b) modelos de execu-
¢do do objeto e de
gestao do contrato

vagos e ineficazes (p.

ex, multas genéricas,

com pouca eficécia;

¢) diminuicdo da
competitividade na




licitacdo, por ndo
permitir que empre-
sas especializadas em
alguma das solugdes
participem, uma vez
que ndo fornecem o
conjunto completo de
solugoes. Adicional-
mente, 0S requisitos
de habilitacdo (p. ex.
atestados de capaci-
dade Téc) tendem a
permitir somente a
habilitacdo de gran-
des empresas, pois as
menores terdo difi-
culdade de apresentar
comprovacao da
prestacdo de servigos
referentes a todas as
solucdes

Falta de instrumentos
formais para trazer o
contrato a normalida-

1) definir claramente os critérios de qualidade a
serem verificados nos produtos e servicos entre-
gues;

2) prever os procedimentos de recusa dos produ-
tos e servigos, caso ndo atendam aos critérios es-

de no caso de des- tabelecidos; Equipe Duragte
conformidades na de Plane- | planeja-
~ . Alta Alto | Alta | 3) especificar cuidadosamente as sangdes e glo- | jamento | mento da
execucdo do objeto P . s
. sas passiveis de serem aplicadas a contratada | da Con- | contrata-
(p. ex. qualidade dos tratacdo cdn
produtos abaixo do 4) adicionar a Termo de Referéncia prazos para,
definido no contrato, dentro do prazo de garantia, ser obrigatéria a
atraso nas entregas) corregdo/substituicdo de produtos adquiridos em
caso de vicios, mal funcionamento nao previsto
ou defeito.
Equipe | Durante
Conluio entre as lici- Se a solucdo for constituida de bens e servicos |de Plane- | planeja-
tantes em licitagdes Alta Alto | Alta |comuns, o que inclui TI, deve ser usada a moda- | jamento | mento da
presenciais lidade de licitagdo pregdo (eletronico) da Con- | contrata-
tratacdo ¢do
Coleta insuficiente Alta Alto | Alta 1) Consultar diversas fontes para obter os pre- Equipe Durar}te
de precos, levando a cos; de Plane- | planeja-
estimativas de precos ’ jamento | mento da
sem o devido emba- 2) Utilizar deflatores para ajustar os precos obti- | da Con- | contrata-
samento, resultando dos diretamente com os fornecedores; tratagdo ¢do
na aceitacdo de pre- 3) Estimar os precos unitarios, bem como os va-
¢os acima da faixa de lores maximo e minimo (inexequivel); e
precos praticada no
mercado, especial- 4) Elaborar memoria de calculo das estimativas | Alta Ad-
mente em processo de preco, isto é, os procedimentos adotados para | ministra-
de contratagao direta se obter os precos coletados, bem como anexar cdo

ou de adesdo a uma
ata de registro de
preco

as evidéncias das pesquisas, inclusive os oficios
do 6rgao solicitando as propostas de precos;

5) Estabelecer a obrigacdo da revisdo dos artefa-
tos produzidos no planejamento das contrata-
¢Oes por servidor sénior, de modo a verificar se
os precos dos itens a contratar foram estimados
adequadamente;




6) Observar a Orientacao Técnica 1/2010- TI
Controle (www.ticontrole.gov.br/portal/pls/por-
tal/docs/1412832.PDF);

7) Cumprir a Instru¢do Normativa 01 MPOG, de

abril de 2019, que dispoe sobre os procedimen-

tos administrativos basicos para a realizacao de
pesquisa de precos

Elaboracdo dos arte-

fatos de planejamen- . . . . Alta Ad-
planeja Garantir que haja servidores na area de TI em . Durante
to da contratagdo por . L ministra- .
. quantidade suficiente para elaborar os artefatos ~ planeja-
empresa do mercado L Mé- - . ~ ¢do
8 ~ Média . Meédia | de planejamento de todas as contratagdes de TI mento da
da solugdo de TIC a dio P~ - e
do 6rgdo ou supervisionar adequadamente a ela- | ¢ contrata-
contratar, levando ao ~ . Area de ~
o . boragdo desses artefatos por terceiros cdo
direcionamento da li- TI
citacdo em favor dela
Estabelecimento de
prazo curto demais . N . . ~ Equipe | Durante
~ Encaminhar a equipe responsavel pela conducdo .
para a apresentagao . AR . > | de Plane- | planeja-
. Mé- da licitagdo o prazo adequado para que as lici- |,
9 |de propostarelativaa| Alta . Alta ~ jamento | mento da
~ dio tantes formulem propostas na etapa de selecdo
uma solucdo de TIC da Con- | contrata-
. do fornecedor ~ ~
complexa em licita- tratacao ¢do
cdo do tipo pregao
Contratagao por Sis-
tema de Registro de Durante
Precos (SRP) sem o Mé- Estabelecer a necessidade de embasar as contra- | Alta Ad- | planeja-
10 | enquadramento em | Média dio Média tacOes efetuadas pelo SRP a luz do Decreto ministra- | mento da
uma das hipéteses 7892/2013 cdo contrata-
contidas no Decreto cdo
7892/2013
RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO
- S Respon-
. . Probabi- | Im- Critici- = I ~ S <
Ord | Descricdo do Risco lidade | pacto | dade Acao de Mitigacao / Prevencao /| Contingéncia sa\z;ﬁ%ela Quando
1) Implantar a solugdo de maneira incremental ou por
Custo para aquisi¢éo/ etapas; Na ocor-
1 adaptacao de_solugao Alta Alto Alta . - — Area Tl réncia d_o
contr_at?da maior que a 2) Ajustar os requisitos institucionais para minimizar a evento-ris-
previsao orcamentaria necessidade de aquisigdo/customizagdo co
Contratacéo solucéo de
TIC que ndo atenda a 1) Obrigar a area requisitante a participar ativamente
necessidade, ndo alcan- de todo o processo de planejamento da contratagéo e
¢ando os resultados da gestéo do contrato;
pretendidos, causando:
Durante
2 Media | ato | Arta 2) Obrigar a aprovagéo dos artefatos das principais [ Alta Admi- P'aﬂejé&-
a) ocorréncia de muitos contrataces de TI (de maior importancia ou materiali- | nistragao [ mento da
dade) pela alta administragdo ou estrutura de gover- contratacao

ajustes;

b) abandono da solugao

nancga de TI, verificando a adequagéo da definicdo da
necessidade




Manutencgéo de solucéo
de TIC em atividade
que nao atenda mais a

Incluir entre as obrigagfes da area gestora da solugéo

N : AR RN A cada
necessidade, ou porque ou do fiscal de contrato a verificagdo da pertinéncia da Alta Admi- | prorroga-
a solucéo néo consiga Média Alto Alta solucédo em termos de negdcio a cada prorrogacédo do nistracio | cao do con-
mais atender a necessi- contrato ou repactuagédo, observando aspectos como trato
dade, ou porgue a ne- economicidade, eficacia e eficiéncia.
cessidade deixou de
existir
1) Garantir a existéncia dos planos do 6rgéo e de TI;
2) Aprovar o resultado do planejamento conjunto das
5 contratag6es de solucdes de Tl e do orcamento de T,
Execucéo de contrata- verificando o alinhamento das contratacdes previstas
GOes desalinhadas dos com os objetivos que constam dos planos do escaldo
objetivos estabelecidos superior; Durante
nos planos do escaléo Alta Admi- | planeja-
superior, deixando-se Baixa Alto Média nistracio | mento da
de investir em iniciativas ¢ contratagao
que contribuam para o 3) Obrigar a aprovacéo dos artefatos das principais
alcance destes objeti- contratacdes de TI (de maior importancia ou materiali-
VoS dade) pela alta administragcdo ou estrutura de gover-
nanca de Tl, de modo que a alta administracao verifi-
que se foi estabelecido o alinhamento entre cada uma
dessas contratagdes e os planos do escaldo superior
Estabelecimento de re- Estqbelecer a obr_igac;éo da revisdo dos artefatos pro- Durante
g duzidos no planejamento das contratagdes por servi- . .
quisitos desconectados .- - i .| Alta Admi- | planeja-
da necessidade da con- Média Alto Alta d(_)r sénior, de_rr_\odo qv_enﬂcar se soment_e foram‘defl- nistracio | mento da
. nidos os requisitos minimos para o atendimento a ne- o
tratacéo ] N contratagao
cessidade da contratagao
n;?\gggﬁgggsgozoou 1) Definir méto_do para estimgr as quar)tid_ades neces-
desper d’icio desses sarias. Se preciso, buscar métodos e técnicas para es-
. } timar as quantidades dos itens da solugdo em outros
itens e de recursos fi- 6rgaos;
nanceiros '
2) Falta de produtos 2) Fazer levantamento exaustivo da necessidade, de
com necessidade perti- modo a evitar a celebrag&o de aditivos ou novas con- | Equipe de
nente tratacoes; Planeja-
mento da
3) Documentar a aplicagio do método adotado para o | Contrata-
g')erfnaglidngcﬁgﬁse?g calculo das estimativas das quantidades dos itens a ¢ao
necessidade da contra- cor_]tratar nos autos Eio processo de_contratagao_, expli-
tacdo, podendo levar a: citando como os caIcmilgli L?é?m feitos (memorial de
Durante
a) celebragéo de aditi- Média | médio | média planeja-
vos contratuais evita- mento da
veis: contratagao
4) Armazenar dados da execugdo contratual, de modo
~ ue a equipe de planejamento da contrata¢éo que ela- .
b) novas cclntratagg e.s, gorar osq arFt)efatosp da eréxima licitacdo da r%esr(?la solu- Al_ta Ad[m'
por licitagdo ou n&o; x PR . ~ nistragéo
¢ao ou de solugéo similar conte com informacdes de
contratos anteriores
c) quebra da padroniza-
cdo; —
d) perda do efeito de
escala;
e) utilizagéo de orca- Envidar esf_orgos para qug_néo seja solicitado quanti- _
mento superior ao pre- dade superior a0 necessario, _Ievan_d(_)_se em conside- AI_ta Admi-
racéo inclusive previséo de disponibilidade de recur- | nistrac&o

visto

SOS.




Utilizacdo de somente

Garantir que o levantamento de solu¢gbes do mercado
seja feito junto ao maior numero de fontes possivel,

uma solugéo de TIC do ~ - .| Equipe de
efetuando levantamento de contratagGes similares fei- . Durante
mercado como base L e ) Planeja- .
7 para a definicdo de re- Média Médio | Média tas por outros orgaos, cpn_sulta asitios na internet (p. mento da planeja-
. . ex. portal do software publico), visita a feiras, consulta mento da
quisitos, levando ao di- S . 8 Contrata- o
: e a publicagbes especializadas (p. ex. comparativos de = contratagao
recionamento da licita- < . ) S céo
30 solugbes publl(:a_dosf em revistas especializadas) e
¢ pesquisa junto a fornecedores
Adogao d_e solugdo d_e Buscar contratar solu¢@o que siga padrdes de merca- | Equipe de
TIC que siga predomi- . ; = ~ : Durante
~ do que permitam a migragdo para outras solugées (p. Planeja- .
nantemente padrées - - = . planeja-
8 P 5 Média Alto Alta ex. exigir que a solugéao ofereca facilidades de expor- | mento da
proprietarios, levando a x = ) . x mento da
P - tacdo dos dados em padréo que permita a importagdo | Contrata- =
dependéncia excessiva desses dados por outras solucdes) 50 contratagao
com relagéo a solugao p ¢ &
Adocéao de solugdo de Verificar se cada tipo de solugdo em andlise conta
TIC imatura, levando a com base instalada significativa, se muitos fornecedo- | Equipe de Durante
problemas na implanta- res do mercado oferecem solucdes desse tipo e se Planeja- .
= LM -~ . ; planeja-
9 | ¢&o ou descontinuidade Média Alto Alta | apresenta perspectiva de amadurecimento, descartan- | mento da mento da
da solugéo antes do do aquelas consideradas imaturas, com as devidas Contrata- =
. - P P ~ contratagao
desfrute do investimen- justificativas explicitadas nos autos do processo de cao
to feito contratagédo
Adocéao de solugdo de
TIC obsoleta ou proxi- Verificar a perspectiva de amadurecimento de cada | Equipe de
A ) = . : Durante
ma da obsolescéncia, tipo de solugcdo em andlise, descartando aquelas con- | Planeja- laneia-
10 | levando a descontinui- Média Alto Alta sideradas obsoletas ou préximas da obsolescéncia, mento da p !
= h oS > mento da
dade da solugdo antes com as devidas justificativas explicitadas nos autos do | Contrata- =
. A N N contratagao
do desfrute do investi- processo de contratacao céo
mento feito
= = Garantir que o levantamento de mercado seja criterio- | Equipe de
Contratagao de solugdo ~ L . Durante
. so e, no caso de solugdes complexas, verificar junto a | Planeja- .
de TIC incompleta, de .- o = NN planeja-
11 forma a no atender a Média Alto Alta |outros 6rgéos e a fornecedores se a solugdo definida é | mento da mento da
) devidamente abrangente para gerar os resultados pre- | Contrata- =
necessidade . - ; ~ contratagao
tendidos, de modo a atender a necessidade alvo cao
Paralisacédo da solucéo
de TIC pouco tempo de- Estabelecer que a solugdo a ser contratada inclua to- | Equipe de Durante
pois de sua instalacéo dos os consumiveis necessarios para que funcione por | Planeja- .
S - . , . ) o planeja-
12 |por falta de consumiveis | Média Alto Alta periodo pré-determinado, de maneira que o 6rgdo te- | mento da mento da
(p. ex. esgotamento nha tempo para planejar, executar licitacéo e receber | Contrata- =
L iy ~ contratagao
rapido de cartuchos de novos materiais de consumo cao
impressoras a laser)
Definigdo de resultados Avaliar a possibilidade da solucéo alcancgar os resulta- .
= ; - . - Equipe de
néo realistas, gerando dos esperados definidos pela area requisitante. Se Planeia- Durante
frustracdo na éarea re- considerar os resultados irrealistas, deve negociar ! planeja-
13 o " Alta Alto Alta . P . ; mento da
quisitante, na area de com a area requisitante para ajustar as expectativas. Contrata- mento da
TIC e em outros interes- Caso a negociagéo néo se mostre eficaz, levar o caso 50 contratacao
sados as instancias superiores ¢
Falta de participagdo da 1) Publicar normativo definindo qual € a unidade ges-
area requisitante da so- tora de cada solugao de TIC, que normalmente € a
luggo de TIC, especial- area requisitante da solucéo, e quais sdo as obriga-
mente com relacdo a ¢Oes dessa unidade com relagdo a solugdo. Entre es- )
construcdo e & manu- sas obrigag6es deve estar incluida a participagdo na: AI_ta Adr~n|-
= ~ nistragéo Durante
tencao da solugéo (p. laneia-
14 | ex. desenvolvimento de Média Alto Alta e ngentoj da
novos médulos e elabo- a) elaboragao das ordens de servico para construcéo contrataco
ragéo de novos relato- e para a manutencéo da solug&o; Area de Tl

rios de sistema de infor-
macao), levando a exe-
cugéo inadequada do
objeto

b) avaliagdo dos servicos e artefatos entregues, sob a
perspectiva de atendimento a necessidade de negé-
cio, com base nas ordens de servico.




2) Conscientizar os gestores das solugfes a respeito
da importancia da participagdo deles na construcéo,
manutencao e operagdo das mesmas

Impreciséo da solugéo
de TIC, de modo que a

area requisitante

sultados pretendidos com a contratacéo atual.

Obs. Com estas ag¢fes, torna-se mais dificil para um
gestor descontinuar uma solugdo. A motivagao da in-
terrupgéo, que é obrigatdria, terd que demonstrar por-
gue a solugéo ndo é mais adequada apdés a sua perti-
néncia ter sido formalmente demonstrada em varias
ocasides

: Estabelecer a obrigagdo da revisdo dos artefatos pro- Durante
natureza, as quantida- ; h o - . .
15 des ou o prazo néo fi- Média Alto Alta du2|dAos_, no planejamento _d_as contrate}gqes por servi- AI_ta Ader- planeja-
R dor sénior, de modo a verificar a consisténcia da defi- | nistragdo | mento da
quem claros, levando a . ) ~ ~
~ . nicdo do objeto da contratagédo contratagao
contratagdo que nao
atenda a necessidade
|) Garantir a existéncia dos planos do érgéo e de TIC;
2) Aprovar o resultado do planejamento conjunto das
contratag6es de solugBes de Tl e do orgamento de TI,
verificando o alinhamento das contrata¢des previstas
com os objetivos que constam dos planos do escalédo
superior;
Interrupgao da constru-
¢éo, implantagcéo ou uso 3) Estabelecer a obrigacéo da area requisitante da so- Durante
da solug&o de TIC devi- lucdo de elaborar declaragéo, nos autos do processo, | Alta Admi- | planeja-
16 Alta Alto Alta e - . =
do a mudangas de pes- de que os esforgos para otimizar a solugéo se esgota- | nhistragdo | mento da
soas no comando da ram ou ndo séo suficientes para que se alcance os re- contratagao

3 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Espaco para registro e acompanhamento das acOes de tratamento dos riscos, que podera
conter eventos relevantes relacionados ao gerenciamento de riscos, conforme exemplo abaixo.

Id.

Data .
at Risco

Id. Acao

Registro e acompanhamento das acoes de tratamento dos riscos

4-APROVACAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos
deve ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da




Contratacdo e de Selecdao de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de
Gestao do Contrato.

Equipe de Planejamento da Contratacdo esta definida no Documento de Oficializacao da
Demanda

Documento assinado digitalmente . -
Documento assinado digitalmente

Documento assinado digitalmente ub SAULO LADISLAU MONTEIRO
ub SAULO LADISLAU MONTEIRO g Data: 25/04/2023 08:46:07-0300 g ub IIJCAFfO ALEXANDRI_E D.E CAMPOS BRAGA
g Data: 25/04/2023 08:45:01-0300 Verifique em https://validar.iti.gov.br ata: 25/04/2023 08:53:32-0300
Verifique em https://validar.iti.gov.br

Verifique em https://validar.iti.gov.br

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Saulo Ladislau Monteiro Saulo Ladislau Monteiro fcaro Alexandre de Campos Braga
Matricula: 1116559 Matricula: 1116559 Matricula: 1815791

Muriaé, 25 de abril de 2023.
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